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我が国のインターネットにおける様々な基盤が充実すると共に、消費者にとってインターネットは
生活に欠かせないインフラとなった。その一方でネット上での悪意ある攻悠も絶え間なく進化し、セ
キュリティ脅威は年々高まっているといわざるを得ない。
この状況下で、インターネットにつながる家電(いわゆるネット家電)はソフトウェアの比重が高
くなり、 PC同様にソフトウェアの脆弱性を狙ったサイバー攻空襲によるセキュリティ脅威に|晒される
ことになった。ネット家電のセキュリティ脅威としては、他人情報漏洩リスク、金銭的損失リス夕、
踏み台となり第三者へ攻験してしまうリスク、機器の異常勤作リスクなど多種多様なものがある。
家電とPCを取り巻く環境の違いをこれまでの利用条件や商慣習の違いから、富田氏は、 rpc文化j
と「家電文化」と位置付けた。ネット家電はPC文化にあるようなネット上の攻撃に晒されながらも、
その攻駿への対抗を考慮されたことがない家電文化の特徴をも持つ「第3の形態Jとみなすべきであ
り、この形態がセキュリティ問題を発生させる原因であるという認識を示した。また、これまでに出
荷されたネット家電にサイバー攻聖書の対象となり得る脆弱性が発見された事例は少なくないにも関
わらず、家電メーカのセキュリティ対策の現状は十分なものではない。
本研究を進めるにあたっては、次の 3つの学術的知見に着服して論文を構成した。
第一の着限は、ネットワークの外部性 Cexternali ty01 Network)とその内部化手法という視点で
ある。第 l章では、情報化社会が進展するなかで公共財としてのインターネットがもたらす効用と不
効用を調査・分析し、ネットワークの外部性として議論を進めた。特に、不効用を生じさせる外部不
経済の事象のーっとして、ネット家電のセキュリティ問題を中心に据え、考察をすすめた。ネット家
電に対するセキュリティ脅威によって利用者に被害が生じてしまうことは、講じるべき対策等の資源
配分が効率的に実現されていないという、いわゆる「市場の失敗」の一例といえる。そこでこの市場
の失敗を是正するために、第2章においてインターネットの世界で生じる外部不経済を内部化するた
めの手法を考察した。外部不経済の内部化の手法としては、ピグ一課税や市場の創設、規制措置など
があげられる。これらは政府が政策的に介入することによって市場の失敗を是正しようというもので
ある。しかしながら、インターネットというネットワークは米国の軍事研究から出てきたものとはい
え、民荷主導で発展してきた経緯があり政府部門がコントロールしされる財ではない。実際に、非政
府組織が規約などを管理している。即ち、インターネット上で生じた悶題の解決には、その問題に関
与する民間のカ・見識が欠かせないのである。そのようなことから、政府が介入しなくても、民間の
経済主体の自主性に任せておくことで市場の失敗が解決できる可能性があるとした「コースの定理」
の適用に着目した。ただ、コースの定理の問題点には民間同士に任せておいても、権利の確定が図難
で交渉それ自体にコストが掛かつてしまうといったことが従来より指摘されている。そこで、民間の
当事者(家電メーカ、消費者等の利害関係代表者)から構成する「協議会jという代表機関を設置し、
この場を活用して交渉することによってコースの定理の問題点を解消するという独自の工夫を加え
て論考を進めた。結果、資源の最適な配分は理論上および現実的にも不可能であるが、他の手法を採
用するよりも総コストがより小さいことが考えられる。
第二の者眼点は、公共黙としての最適供給問題である。第3章で外部不経済を内部化するためには、
家電メーカのセキュリティ確保に向けた企業行動規範が必要であることを論じた。これは、上述の「協
議会」の場で取り決める効率的な資源配分実現の結果としての、ネット家電のセキュリテイ問題を解
決しようとする企業行動規範とその制度化である。この企業行動規範の中で、セキュリテイ課題の解
決のための有形・無形の仕組みの構築・整備を提案した。この仕組みの構築・整備は倍々の企業が個
別ばらばらに遂行するよりも、むしろ社会的な制度枠組みのセキュリティ共通基擦として社会に定者
させることがより有効であると考えた。「協議会jで取り決められる、この社会的制度枠組みのセキ
ュリティ共通基盤を供給するには公共財の最適供給の視点が重要となってくる。無体の制度枠組みも、
ある種の公共財と言える。そのうえで、公共財供給の追加的 i単位の限界便益 (MB)は全ての関係
者(家電メーカ、消費者)の限界便益の総和で与えられ、これが公共財供給の追加的限界コスト (M
C)に等しくなければならないと考えられる。ただ、注意すべきこととしてフリーライド(ただ乗り)
の問題が存在することである。社会的制度枠組みのセキュリティ共通基盤という公共財を供給しよう
とする時に、一部の者がその公共財の評価を不正に表明し、他人に公共財供給の負担を押し付けよう
とすること等である。これはいわゆるリンダール均衡の陪題と捉えることができる。具体的には、家
電メーカがネット家電のセキュリティ問題を過少に表明したり、消費者がセキュリティ脅威を過大に
表明したりすることで、公共財の最適供給の実現を困難にしてしまうのである。「協議会jとしては、
このフリーライド(ただ乗り)を回避するために負担の均等割りや受益者負担の原知など、実態に合
わせた公平な判断による最適供給が課題となってくるのである。
第三の着服点は、不確実性への対処である。インターネット上のセキュリティ脅威に起因するネッ
ト家電での被害が発生しないように、事業者(家電メーカ)や消費者(利用者)が遵守すべき対策行
動やルールがあっても、これをそれぞれが遵守しなければ被害発生の可能性は高まってしまうであろ
う。例えば、事業者(家電メーカ)には製品開発特にセキュリティ対策を適切に実装しサイバー攻撃
への備えを取るという対策行動がある。消費者(利用者)には製品取扱マニュアルにある指示に従う
ことで攻懸者に織を与えないといったルールがある。しかし、この対策行動やルールはどこまで滋守
されているかはわからない。さらに、ネットワーク(インターネット)の技術進歩は急速であり、ネ
ット家電の脆弱性を狙う新種のウイルスがいつ、どのタイミングで、どの製品に対して攻撃を仕掛け
るか等は知りょうもない。これら事業者(家電メーカ)、消費者(利用者)、ネットワーク(インター
ネット)の3者に発生する状況は利用者に深刻な被害を与えかねないリスクではあるが、生起確率の
分からない「不確実性」の問題でもある。そして、この不確実な現象が起こり得る要因を情報の非対
称性や人間の認知的バイアスの存在等として分析し、不確実性解消の手段について考察した。第 3
章で、この結果を踏まえ本研究で提示した企業行動規範が、事業者(家電メーカ)、消費者(利用者)、
ネットワーク(インターネット)それぞれが抱える不確実性の態様への対処としても有効であること
を検証している。
さらに、仮説検証にあたってGeorgeL. Headによるリスク・コントロール体系における fリスク
紡止」、「リスク結合J、「リスク制限」の3つの視点を採用した。その第一は、リスク防止の解決とし
て、個別企業の行動規範の「モノ作りライフサイクル・マネジメントJをあげた。これは企業の製品
のライフサイクルにおける各フェーズでの課題を抽出し、その解決について論じたものである。第二
は、リスク結合の解決視点として複数企業連携における行動規範の fセキュアサービス基盤の構築」
である。インターネットへの接続形態を分析し、各家電メーカが相乗りできる業界としてのセキュリ
ティが確保されたサービス基盤構築を提言した。第三は、リスク制限の解決視点として消費者に対す
る行動規範の「消費者との新たな関係性の構築」を取り上げた。家電の長期使用を原因としてセキュ
リティ対策の更新ソフト発行を困難にしてしまうリスクに対し、これまでの家電文化には無かったり
スクの事前開示とその対策内容への事前の合意形成プロセスの導入を提言した。以上の三つの企業行
動規範は各企業が倒別バラバラに取り組むのではなく、社会的な制度枠組みの下で協議会という場を
機能させながら進めていくことが効果的であると考えた。
また、事業者・ネットワーク・利用者の3つの観点から、情報の非対称性や急激な技術進歩、およ
び人間の認知的バイアスが、セキュリティに関する不確実性として存在することを論じた。これらの
不確実性の問題解決においても、本論文で提言した社会的制度枠組みとしての企業行動規範が有効で
あることを検証した。
最後に、インターネットに接続して新たな価値を創造するといった新産業分野の事業領域でも本論
文で提起したセキュリテイ課題が存在することに言及した。例えば、次世代自動車やスマートグリッ
ドがインターネットに接続することでサイバー攻撃の対象となり、深刻なセキュリティ被害が発生す
る可能性等である。これらの課題に対しても本論文で提言した社会的制度枠組みとしての企業行動規
範の考え方が援用できることを論じた。
以上、本論文ではインターネット連携する新たな事業領域のセキュリティ問題に対して、現場の実
態を正確に把握・分析するとともに、不確実性とリスクに関する経済学(情報経済学)の知見を援用
し、課題の本質を明確化することで、社会的に有用性の高い解決手法を見出したのである。敷街する
と、セキュリティ脅威という外部不経済の解消手段としてのコースの定理の適用においては、その限
界といわれる「交渉コストが大きい」という問題に「協議会」という機能を置くことでその欠点を補
おうと考えたのである。このような情報経済学の理論をベースとして、現実的な課題解決を図った点
が本論文のオリジナリテイであるといえる。
さらには、本論文で考察したセキュリティ問題への解決フレームは、新たなイノベーションをネッ
トにおいて創造しようとする綴々な事業領域において有効であると考えたのである。
